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‘ ‘ A meta Febbraio 2021 il Consiglio
d’Europa ha rilasciato, tramite il Co-
mitato della Convenzione 108, le li-

nee “diindirizzo” per i governi, i legislato-

ri, i fornitori e le imprese interessati dalla
tecnologia del riconoscimento facciale.

Le recenti novita introdotte sul riconosci-

mento facciale testimoniano la costante

crescita di un settore in forte espansione:
lintelligenza artificiale - in inglese A.L
(Artificial Intelligence).
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(*) Esperto di Privacy e Diritto delle Nuove Tecnologie e docente
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e pensiamo alla storia di questo settore della

scienza, ci rendiamo conto che e grazie all’evo-

luzione tecnologica dell’'ultimo decennio che per
esso € sorta una nuova era. Si inizia a parlare di in-
telligenza artificiale nel 1943 con Warren McCulloch e
Walter Pitt che presentarono il primo neurone artificia-
le, cui segui poi nel 1949 il libro di Donald Olding Hebb,
psicologo canadese grazie al quale vennero analizzati
in dettaglio i collegamenti tra i neuroni artificiali ed i
modelli complessi del cervello umano. Le prime “reti
neurali” arrivarono verso la fine degli anni 50 e l'in-
teresse crebbe grazie al giovane Alan Turing, che gia
nel 1950 cercava di spiegare come un computer possa
comportarsi come un essere umano. Con il matemati-
co statunitense John McCarthy (nel 1956) viene coniato
anche il termine “Artificial Intelligence” in occasio-
ne del “lancio” dei primi linguaggi di programmazio-
ne (Lisp nel 1958 e Prolog nel 1973) specifici per 'Al
E’ con gli anni '90, grazie allintroduzione delle GPU
(Graphics Processing Unit) in grado di svolgere proces-




si complessi molto piu rapidamente e con
performance migliori rispetto alle CPU e
all’evoluzione degli ultimi anni, con lo svilup-

po dei chip neuromorfici che si & aperta la strada

alla emulazione delle funzioni sensoriali e cognitive del
cervello umano.

Al, TVCC e face recogntion

L'applicazione alla videosorveglianza degli algorit-
mi basati sullintelligenza artificiale ha consentito di
aumentare i livelli di security, soprattutto in ambito
pubblico, attraverso lo sviluppo di specifici algoritmi
di face recognition. Naturalmente tutto questo ha com-
portato anche nuove sfide in tema di riservatezza e
protezione dei dati personali, al punto che il Comitato
sulla protezione dei dati (T-PD), istituito dall’articolo
18 della Convenzione 108/1981, ha rilasciato in data
28 gennaio 2021 le: “Guidelines on Facial Recognition
T-PD(2020)03rev4”.

Dati particolari

Quando si parla di nuove sfide del ricono-
scimento facciale si fa riferimento non tanto al
“trattamento di immagini” (profilo comune a ogni
tipo di sistema di videosorveglianza), quanto al fatto
che quelle immagini rappresentano “dati biometrici
intesi a identificare in modo univoco una persona fi-
sica” attratti nella categoria dei dati particolari (art.
9 RGPD). La delicatezza del tema e provata dall’inter-
vento del Comitato sulla protezione dei dati (T-PD) del-
la Convenzione 108. Come noto, la convenzione 108
del Consiglio d’Europa (c.d. Convenzione di Strasbur-
go del 1981) & I'unico strumento sulla protezione dei
dati vincolante a livello internazionale. Nel 2019, in
seno al Consiglio d’Europa, e stato firmato il Protocollo
emendativo della Convenzione 108, che ha dato vita
alla cd. Convenzione 108+.
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Come osserva la nostra Autorita

Garante: “L’adozione del Protocollo
segna la conclusione del processo
di modernizzazione della Conven-
zione 108, ad oggi l'unico strumen-
to sulla protezione dei dati vincolante a livello
internazionale. La Convenzione modernizzata,
detta anche “Convenzione 108+”, risponde alle
molte sfide dettate dallo sviluppo delle nuove tec-
nologie e della globalizzazione, assicura la tenu-
ta dei principi della Convenzione e ne rafforza i
meccanismi di effettiva implementazione. Come
loriginaria Convenzione, il Protocollo garantisce
standard elevati di protezione in una cornice nor-
mativa flessibile, che facilita I'adozione da parte
di un ampio numero di Paesi, inclusi quelli che
non fanno parte del Consiglio d’Europa e ai quali
il Protocollo e aperto. Costituisce, inoltre, un pun-
to di raccordo importante tra i diversi approcci
regionali, incluso il Regolamento (UE) 2016/679,
che colloca l'adesione da parte di Paesi terzi alla

Convenzione 108 tra i criteri da considerare nel-
la valutazione di adequatezza di tali Paesi nel
contesto dei trasferimenti di dati extra-Ue (con-
siderando 105). Molte le novita contenute nella
nuova Convenzione: da una parte il rafforzamen-
to degli obblighi del titolare tra cui il principio
di accountability, una maggiore trasparenza nei
trattamenti, la valutazione preventiva dei rischi
del trattamento, i principi di privacy by design e
by default, la notifica dei data breach. Dall’altra,
U'ampliamento dei diritti degli interessati, com-
preso il diritto a non essere soggetto a decisioni
puramente automatizzate e a conoscere la logi-
ca del trattamento. Il Protocollo rafforza, inoltre,
i compiti delle autorita di protezione dati e del
Comitato della Convenzione, chiamato a svolge-
re un ruolo specifico nel processo di valutazione
dell’effettivo rispetto dei principi della Conven-
zione, che deve essere assicurato dai Paesi che
intendono aderire ad essa, nonché dei Paesi che,
pur essendo gia parti, saranno comunque Sotto-
posti ad una verifica riguardo ['osservanza della
Convenzione. Fonte: www.garanteprivacy.it [doc.
web n. 9088792] del 06.03.2019.

Nel settore privato

Le linee guida sul riconoscimento facciale del Comitato
sulla protezione dei dati (T-PD) prendono in esame 'u-
tilizzo delle tecnologie di face recognition sia nel settore
pubblico che in quello privato. Con riferimento al primo
auspicano un intervento legislativo che definisca le re-
gole di ingaggio di questa tecnologia, che non puo ov-
viamente fondarsi sul consenso'. Al contrario, 1'utilizzo
delle tecniche di riconoscimento facciale nel settore pri-
vato, ad eccezione di casi particolari, deve fondarsi sul
consenso esplicito, informato e libero degli interessati
i cui dati biometrici sono trattati?. Inoltre, i titolari che
utilizzano sistemi di riconoscimento facciale dovranno
garantire che questi sistemi non abbiano alcun impatto
nei confronti di coloro che ne vengono involontaria-
mente in contatto®.

! Consent should not, as a rule, be the legal ground used for
facial recognition performed by public authorities considering
the imbalance of powers between data subjects and public au-
thorities (Linee Guida riconoscimento faciale § 1.2.2.).

2 The use of facial recognition technologies by private entities,
except for private entities authorised to carry out similar tasks
as public authorities, requires according to Article 5 of Con-
vention 108+ the explicit, specific, free and informed consent
of data subjects whose biometric data is processed. (Linee Gui-
da riconoscimento faciale § 1.2.3.).

3 Entities using facial recognition technologies have to assure
that the voluntary use of the technology will not have an im-
pact on individuals who happen to unintentionally come into
contact with it. (Linee Guida riconoscimento faciale pag.10).
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degli algoritmi basati
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security, soprattutto
in ambito pubblico,
attraverso lo sviluppo di
specifici algoritmi di face

TN recognition.
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Nel pubblico

Le linee guida forniscono, inoltre, una serie di misure
tecniche e organizzative indirizzate a governi, ricer-
catori, produttori, fornitori di servizi e in generale a
tutti i titolari del trattamento che utilizzano tecnologie
di riconoscimento facciale affinché venga gestito il c.d.
rischio inerente il trattamento e cioe gli impatti negativi
sui diritti, liberta fondamentali e dignita degli interes-
sati*. Le linee guida rimarcano la necessita di definire i
tempi di conservazione dei dati (data life duration), in
quanto un sistema di riconoscimento facciale necessita
di un aggiornamento periodico delle immagini dei volti
da riconoscere affinché 'algoritmo di face recognition
utilizzato lavori al meglio e si possano ridurre errori di
falsi positivi o negativi. Infine, analogamente a quanto
contiene il regolamento UE 679/2016, richiamano la
necessita di condurre adeguate valutazioni di impatto
ai fini del principio di responsabilizzazione (accounta-
bility).

* “These guidelines provide a set of reference measures that
governments, facial recognition developers, manufacturers,
service providers and entities using facial recognition techno-
logies should follow and apply to ensure that they do not ad-
versely affect the human dignity, human rights and fundamen-
tal freedoms of any person, including the right to protection
of personal data. (Linee Guida sul Riconoscimento facciale,
28.01.2021 T-PD(2020)03rev4, pag. 3).
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Riconoscimento
facciale: le immagini
sono “dati biometrici

intesi a identificare
in modo univoco
una persona fisica”

e rientrano nella

categoria dei dati

particolari (art. 9

RGPD)

Nel privato:

¢ raccogliere il consenso esplicito
degli interessati

¢ impedire rischi per chi ne venga
involontariamente in contatto

\ Y,
Nel pubblico:

e definire i tempi di conservazione
dei dati

¢ condurre valutazioni di impatto
per I'accountability
. J
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